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11

1.2

1.3

1.4

15

1.6

2.1

2.2

[Personuppgiftsansvarig], org. nr. [¢], harefter bendmnd som “kunden” eller
“personuppgiftsansvarig”, och GS1 Sweden AB, 556667-6770, harefter bendamnd
som “personuppgiftsbitrade”, var for sig “part”; tillsammans “parterna”, har
denna dag ingatt foljande

AVTAL RORANDE BEHANDLING AV PERSONUPPGIFTER M.M.
(“Personuppgiftsbitradesavtal”)

Bakgrund etc.

| detta Personuppgiftsbitradesavtal anges rattigheter och skyldigheter for den
personuppgiftsansvarige och personuppgiftsbitradet vid behandling av
personuppgifter pa uppdrag av kunden.

Personuppgiftsbitradesavtalet har utformats for att sakerstalla parternas
uppfyllande av artikel 28.3 i Europaparlamentets och radets forordning (EU)
2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flodet av sddana uppgifter och
om upphavande av direktiv 95/46/EG (allman dataskyddsférordning, GDPR).

| samband med personuppgiftsbitradets fullgérande av Allmanna avtalsvillkor for
abonnemang pa GS1 Foretagsprefix och anvandning av tjanster i anslutning till
GS1 Registry Platform (“Avtalet”), kommer personuppgiftsbitradet att behandla
personuppgifter at den personuppgiftsansvarige i enlighet med
Personuppgiftsbitradesavtalet.

Personuppgiftsbitradesavtalet ska ha foretrade framfor liknande bestammelser i
Avtalet eller andra avtal mellan parterna.

Personuppgiftsbitradesavtalet och dess bilagor ska lagras skriftligt (inklusive
elektroniskt) av bada parterna.

Personuppgiftsbitradesavtalet undantar inte personuppgiftsbitradet fran
skyldigheter som personuppgiftsbitradet omfattas av enligt GDPR eller annan
lagstiftning.

Den personuppgiftsansvariges rattigheter och skyldigheter

Den personuppgiftsansvarige ar ansvarig for att sikerstalla att behandlingen av
personuppgifter utfors i enlighet med GDPR (se artikel 24 i GDPR), tillampliga
dataskyddsbestammelser i EU eller medlemsstaten och
Personuppgiftsbitradesavtalet.

Den personuppgiftsansvarige har ratt och skyldighet att besluta om dndamal och
medel fér behandlingen av personuppgifter.



2.3

3.1

3.2

4.1

4.2

4.3

4.4

4.5

Den personuppgiftsansvarige ar bland annat ansvarig for att den behandling av
personuppgifter som personuppgiftsbitradet ombeds utfora har rattslig grund.

Personuppgiftsbitradet ska folja instruktionerna

Personuppgiftsbitradet far enbart behandla personuppgifter enligt
dokumenterade instruktioner fran den personuppgiftsansvarige, savida det inte
ar skyldigt att gora detta enligt unionsratten eller medlemsstatens lagstiftning
som det omfattas av, varvid personuppgiftsbitradet ska informera den
personuppgiftsansvarige om det rattsliga kravet i forvag, savida sadan
information inte ar férbjuden med hanvisning till ett viktigt allmanintresse enligt
denna ratt. Sadana instruktioner anges i Bilaga 1. Efterféljande instruktioner kan
ocksa ges av den personuppgiftsansvarige under behandlingen av
personuppgifterna, men sadana instruktioner ska alltid dokumenteras och lagras
skriftligt samt elektroniskt i anslutning till Personuppgiftsbitradesavtalet.

Personuppgiftsbitradet ska omedelbart informera den personuppgiftsansvarige
om dessa instruktioner enligt personuppgiftsbitradets uppfattning strider mot
GDPR eller tillampliga dataskyddsbestammelser i EU eller medlemsstaten.

Sekretess

Parternas skyldighet att iaktta sekretess regleras i Avtalet. | tillagg till detta ska
Personuppgiftsbitradet inte, utan kundens skriftliga samtycke i forvag, lamna ut
eller annars tillgangliggora personuppgifter till tredje man utom savitt avser
underbitraden som har anlitats i enlighet med Personuppgiftsbitradesavtalet.

Atagandet i punkt 4.1 ovan giller inte information som personuppgiftsbitradet
forelaggs utge i enlighet med lagstadgad skyldighet enligt unionsratten eller
medlemsstats nationella ratt som personuppgiftsbitradet omfattas av. | sa fall
ska personuppgiftsbitradet informera den personuppgiftsansvarige om det
rattsliga kravet i forvag i enlighet med punkt 3.1.

Personuppgiftsbitradet ska endast bevilja tillgang till de personuppgifter som
behandlas pa uppdrag av den personuppgiftsansvarige for personer som ar
understallda personuppgiftsbitradet och har atagit sig att iaktta konfidentialitet
eller som omfattas av en lamplig lagstadgad tystnadsplikt och endast i den
utrackning det ar noédvandigt. Férteckningen 6ver de personer som har beviljats
tillgang ska granskas regelbundet. Med granskningen som grund kan sadan
tillgang till personuppgifter aterkallas om tillgangen inte langre ar nédvandig.
Personuppgifterna ska darefter inte langre vara tillgdngliga for dessa personer.

Personuppgiftsbitradet ska pa begaran av den personuppgiftsansvarige kunna
visa att berdrda personer som ar understallda personuppgiftsbitradet iakttar
ovannamnda sekretess.

Personuppgiftsbitradet ar medvetet om att lag om skydd for foretagshemligheter
(1990:409) kan aga tillamplighet avseende personuppgifter och annan av kunden
agd information och data.
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4.6

51

5.2

53

5.4

6.1

6.2

6.3

Punkt 4.1, 4.2 och 4.5 galler dven om Personuppgiftsbitradesavtalet i vrigt
upphor att galla.

Sdkerhet vid behandling

| artikel 32 i GDPR anges att med beaktande av tidigare kand teknik,
genomférandekostnader och behandlingens art, omfattning, sammanhang och
andamal samt risken, av varierande sannolikhets- och allvarlighetsgrad, for
fysiska personers rattigheter och friheter ska den personuppgiftsansvarige och
personuppgiftsbitradet vidta lampliga tekniska och organisatoriska atgarder for
att sakerstalla en sdakerhetsniva som ar lamplig i forhallande till risken. Den
personuppgiftsansvarige ska utvardera riskerna avseende fysiska personers
rattigheter och friheter vid behandlingen och vidta atgarder for att minska dessa
risker.

Enligt artikel 32 i GDPR ska personuppgiftsbitradet aven — fristaende fran kunden
— utvardera riskerna for fysiska personers rattigheter och friheter vid
behandlingen och vidta atgarder for att minska dessa risker. Dessutom ska
personuppgiftsbitradet bista kunden i att sakerstalla efterlevnad av kundens
skyldigheter enligt artikel 32 i GDPR, genom att bland annat férse kunden med
information avseende tekniska och organisatoriska atgarder som redan har
genomforts av personuppgiftsbitradet enligt artikel 32 i GDPR, samt all 6vrig
information som kravs for att kunden ska kunna fullgéra sin skyldighet enligt
artikel 32.

Om darefter — enligt kundens bedémning — det kravs att ytterligare atgarder
vidtas av personuppgiftsbitradet an de som redan har vidtagits enligt artikel 32 i
GDPR for att riskerna ska minska, ska kunden specificera dessa ytterligare
atgarder och de ska implementeras i Bilaga 1.

Om personuppgiftsbitradet gér andringar i de tekniska och organisatoriska
atgarder som vidtas, ska den personuppgiftsansvariges godkdnnande inhamtas i
forvag. Andringarna ska dterspeglas genom att Bilaga 1 uppdateras.

Anvandning av underbitraden

Personuppgiftsbitradet ska uppfylla de krav som anges i artikel 28.2 och 28.4 i
GDPR om ett annat personuppgiftsbitrade anlitas (ett underbitrade).

Personuppgiftsbitradet far enbart anlita underbitraden med ett specifikt
forhandstillstand fran kunden. Den forteckning éver underbitraden som har
godkants av kunden aterfinns i Bilaga 2.

Om personuppgiftsbitradet anvander ett underbitrade for att utféra specifik

behandling pa uppdrag av kunden, ska samma skyldigheter rérande dataskydd
som anges i Personuppgiftsbitradesavtalet alaggas underbitradet via avtal eller
annan rattsakt enligt unionsratten eller medlemsstatens ratt, sarskilt avseende
tillrackliga garantier att vidta lampliga tekniska och organisatoriska atgarder pa
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6.4

6.5

6.6

7.1

7.2

7.3

8.1

ett sadant satt att behandlingen uppfyller kraven i Personuppgiftsbitradesavtalet
och GDPR.

Personuppgiftsbitradet ska darfor krava att underbitradet som ett minimum
fullgor de skyldigheter som galler for personuppgiftsbitradet enligt
Personuppgiftsbitradesavtalet och GDPR.

En kopia av ett sadant underbitradesavtal och efterféljande dndringar ska — pa
begaran av kunden — skickas till kunden, och darmed ge kunden mojlighet att
sakerstalla att samma skyldigheter avseende dataskydd som anges i
Personuppgiftsbitradesavtalet galler for underbitradet. Kontraktsvillkor avseende
affarsrelaterade fragor som inte paverkar det legala innehallet i
underbitradesavtalet savitt galler dataskydd, behover inte lamnas till kunden.

Om underbitradet inte fullgér sina skyldigheter avseende dataskydd ar
personuppgiftsbitradet fullt ansvarigt gentemot kunden for fullgérandet av
underbitradets skyldigheter. Detta paverkar inte de registrerades rattigheter
enligt GDPR — sarskilt de som foreskrivs i artiklarna 79 och 82 i GDPR — gentemot
kunden och personuppgiftsbitradet, inklusive underbitradet.

Overforing av uppgifter till tredjeland eller internationella organisationer

All 6verforing av personuppgifter till tredjeland eller internationella
organisationer av personuppgiftsbitradet far endast utforas enligt
dokumenterade instruktioner fran kunden och ska alltid utforas i enlighet med
kapitel V i GDPR.

Om overforingar till tredjeland eller internationella organisationer, vilka
personuppgiftsbitradet inte har instruerats att utféra av kunden, kravs enligt
unionsratten eller medlemsstatens lagstiftning som omfattar
personuppgiftsbitradet, ska personuppgiftsbitradet informera kunden om det
rattsliga kravet innan behandlingen utfors, savida inte sadan information ar
forbjuden enligt denna lagstiftning av hansyn till allmanintresset.

For det fall att 6verforingsmekanismerna enligt kapitel V i GDPR (oavsett vilken
som anvands for overforingen) inte langre ar tillrackliga for att uppfylla kraven i
tillamplig dataskyddslagstiftning for 6verféring av personuppgifter till tredje land,
ska personuppgiftsbitradet anvanda alla rimliga anstrangningar for att
implementera en alternativ 6verféringsmekanism som uppfyller kraven i
tillamplig dataskyddslagstiftning for att mojliggéra overforingen till tredje land
eller upphéra med sadan éverfoéring. Om personuppgiftsbitradet misslyckas med
att introducera en sadan alternativ 6verféringsmekanism eller férandring i
tjansten, far kunden saga upp Avtalet med omedelbar effekt, eller med skalig
tidsfrist som faststalls av kunden.

Assistans till den personuppgiftsansvarige

Med beaktande av behandlingens art ska personuppgiftsbitradet bista kunden
med lampliga tekniska och organisatoriska atgarder nar det ar mojligt, i syfte att
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8.2

8.3

9.1

9.2

fullgéra kundens skyldigheter att besvara forfragningar om utévande av den
registrerades rattigheter enligt kapitel Il i GDPR.

Forutom personuppgiftsbitradets skyldighet att bista kunden enligt punkt 5.2,
ska personuppgiftsbitradet dessutom, med beaktande av behandlingens art och
den information som finns tillganglig for personuppgiftsbitradet, bista kunden for
att sakerstalla efterlevnad av:

a) kundens skyldighet att utan dréjsmal och om mojligt, inte senare an 72
timmar efter upptackten, anmala en personuppgiftsincident till behorig
tillsynsmyndighet, savida det inte ar osannolikt att
personuppgiftsincidenten innebar nagon risk for fysiska personers
rattigheter och friheter;

b) kundens skyldighet att utan dréjsmal underratta den registrerade om en
personuppgiftsincident, nar personuppgiftsincidenten sannolikt leder till
en hog risk for fysiska personers rattigheter och friheter;

c) kundens skyldighet att utféra en bedomning av den paverkan som de
planerade behandlingsatgarderna far pa skyddet av personuppgifter (en
konsekvensbeddmning avseende dataskydd);

d) kundens skyldighet att samrada med den behoriga tillsynsmyndigheten,
fore behandlingen dar en konsekvensbedémning avseende dataskydd
visar att behandlingen skulle innebara en hog risk om inga atgarder vidtas
av kunden for att minska risken.

Parterna ska i Bilaga 1 ange de lampliga tekniska och organisatoriska atgarder
som personuppgiftsbitradet ska bista kunden med samt omfattningen av det
stoéd som kravs.

Underrattelse om personuppgiftsincident

Vid en personuppgiftsincident ska personuppgiftsbitradet omedelbart anmala
personuppgiftsincidenten till kunden efter att personuppgiftsbitradet fatt
kdannedom om personuppgiftsincidenten for att gora det maojligt for kunden att
fullgora skyldigheten att underratta behorig tillsynsmyndighet om
personuppgiftsincidenten.

| enlighet med punkt 8.2 a) ska personuppgiftsbitradet bista kunden med att
underratta behorig tillsynsmyndighet om personuppgiftsincidenten och bista vid
insamlingen av den information som anges nedan, vilket enligt artikel 33.3 i
GDPR ska anges i kundens underrattelse till behorig tillsynsmyndighet:

a) Personuppgifternas art, inbegripet om sa ar mojligt de kategorier och
ungefarliga antal registrerade som berors, samt de kategorier och
ungefarliga antal personuppgiftsposter som berors;

b) De troliga konsekvenserna av personuppgiftsincidenten;
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10.

10.1

11.

11.1

11.2

11.3

12.

12.1

12.2

12.3

c) De atgarder som den personuppgiftsansvarige har vidtagit eller féreslagit
for att hantera personuppgiftsincidenten, inbegripet nar sa ar lampligt
atgarder for att mildra dess potentiellt skadliga effekter.

Radera och aterlamna uppgifter

Vid upphdrandet av tjansterna som innefattar personuppgiftsbehandling ska
personuppgiftsbitradet vara skyldigt att, utifran vad kunden viljer, radera eller
aterlamna alla personuppgifter till kunden utan oskaligt dréjsmal och vilket fall
inte senare dn inom nittio (90) dagar och radera befintliga kopior, savida inte det
enligt unionsratten eller medlemsstats lagstiftning kravs att personuppgifterna
lagras. Pa kundens begaran ska personuppgiftsbitradet tillhandahalla en skriftlig
redogorelse for de atgarder som vidtagits avseende personuppgifter efter
upphorande av tjansterna som innefattar personuppgiftsbehandling.

Granskning och inspektion

Personuppgiftsbitradet ska for kunden tillgangliggora all information som kravs
for att visa att de skyldigheter som anges i artikel 28 i GDPR och i
Personuppgiftsbitradesavtalet efterlevs, samt underlatta och bidra till
granskningar, inbegripet inspektioner, som utférs av kunden eller annan
granskare pa uppdrag av kunden.

Personuppgiftsbitradet ska ha en skyldighet att ge de tillsynsmyndigheter som
enligt tillamplig lagstiftning har tillgang till kundens och personuppgiftsbitradets
lokaler, eller ombud som agerar pa uppdrag av sadana tillsynsmyndigheter,
tillgang till personuppgiftsbitradets fysiska lokaler vid uppvisande av lamplig
identifikation.

Ratten till granskning och inspektion som anges i detta
Personuppgiftsbitradesavtal ska inte i nagot avseende begrdnsa kundens eller
nagon tillsynsmyndighets ratt till granskning och inspektion enligt 6vriga
bestammelser i Avtalet.

Ansvar

Vid ersattning for skada i samband med personuppgiftsbehandling som, genom
faststalld dom eller forlikning, ska utga till registrerade pa grund av Overtradelse
av bestammelse i Personuppgiftsbitradesavtalet, den personuppgiftsansvariges
instruktioner, GDPR och/eller lagen (2018:218) med kompletterande
bestammelser till EU:s dataskyddsférordning ska artikel i 82 i GDPR tillampas.

Sanktionsavgifter enligt artikel 83 i GDPR, eller 6 kap. 2 § lagen (2018:218) med
kompletterande bestammelser till EU:s dataskyddsforordning ska baras av den
av parterna som paforts en sadan avgift.

Om endera part far kinnedom om omstandighet som kan leda till skada for
motparten ska parten omedelbart informera motparten om forhallandet och
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aktivt arbeta tillsammans med motparten for att forhindra och minimera sadan

skada.
13. Ersattning
13.1 Personuppgiftsbitradet ar berattigat till skalig ersattning for assistans till den

personuppgiftsansvarige i enlighet med detta Personuppgiftsbitradesavtal.

14. Tvist

14.1 Alla tvister kopplade till detta Personuppgiftsbitradesavtal ska slutligt avgoras i
enlighet med tvistlosningsbestammelserna i Avtalet.
Personuppgiftsbitradesavtalet ska tolkas enligt svensk lag, utan hansyn till dess
regler om lagval.

15. Inledande och avslutande

151 Personuppgiftsbitradesavtalet borjar galla det datum da bada parter har
undertecknat det.

15.2 Bada parterna ska ha ratt att krdva att Personuppgiftsbitradesavtalet
omforhandlas om andringar i tillamplig dataskyddslagstiftning ger anledning till
en sadan omférhandling. Personuppgiftsbitradet ska inte oskaligen vagra att ga
med pa dndringar som kunden begar.

15.3 Personuppgiftsbitradesavtalet ska galla under den tid da personuppgiftsbitradet
behandlar personuppgifter pa uppdrag av kunden. Under den tid da
personuppgiftsbehandlingen utfors kan inte Personuppgiftsbitradesavtalet sdgas
upp, savida inte parterna har enats om andra bestammelser som galler for
personuppgiftsbehandlingen.

15.4 Om personuppgiftsbehandlingen avslutas och personuppgifterna raderas eller
aterlamnas till kunden enligt punkt 10, har vardera parten ratt att skriftligen saga
upp Personuppgiftsbitradesavtalet.
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Bilaga 1 — Instruktion om hantering av personuppgifter

Foljande instruktioner géller for hantering av de personuppgifter som kunden ar
personuppgiftsansvarig for. Utdver vad som redan framgar av detta Personuppgiftsbitradesavtal ska
personuppgiftsbitradet folja nedanstdende instruktioner:

Personuppgiftsbehandling

Andamal

Specificera samtliga
andamal for vilka
personuppgifter som
kommer behandlas av
personuppgiftsbitradet.

Andamdlet med behandlingen ér att utféra tjdnster i enlighet med
Avtalet (se punkt 4 i Avtalet).

Typer av Personuppgifter
Specificera typer av
personuppgifter som
kommer behandlas av
personuppgiftsbitradet.

Kontaktuppgifter, sGsom namn, e-postadress och telefonnummer.

Kategorier av Registrerade
Specificera samtliga
kategorier av registrerade
vars uppgifter kommer
behandlas av
personuppgiftsbitradet.

Befattningshavare hos kunden, kontaktpersoner hos kundens
afféirspartners.

Gallringstid

Specificera gallringstid
avseende nar
personuppgifterna som
behandlas av
personuppgiftsbitradet ska
gallras.

Inaktiva personuppgifter raderas drligen.

Praktisk hantering
Specificera hur behandling
ska ga till.

Se Tjdinstebeskrivningen.
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Bilaga 2
Godkanda underbitraden
Det hér en fullstandig lista pa alla underbitrdden som har anlitats av personuppgiftsbitradet som

underbitrdden. Listan ska uppdateras vid behov for att aterspegla alla &ndringar avseende godkanda
underbitraden.

BOLAGSNAMN, Beskrivning av Startdatum Plats for Mekanismer for
ORGANISATIONSNUMMIER, | behandlingsaktivitet personuppgifts- | laglig 6verforing till
ADRESS OCH behandling tredje land
ETABLERINGSLAND (standardavtals-
klausuler,

bindande féretags-
bestammelser) —
om tillampligt
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